v Symantec.

Oznameni o ochrané osobnich udaju pro produkty a sluzby spolecnosti Norton — naposledy aktualizovdno 29. dubna 2019

Toto oznameni ¢téte a pouzivejte spolecné s prohlasenim o ochrané osobnich udaji spoleénosti Symantec — Norton. Popisuje kategorie udaji shromazd'ovanych produkty a sluzbami
spoleénosti Norton a tcely, pro které jsou tyto kategorie udajli zpracovavany. Je navrieno tak, aby poskytovalo povinné transparentni informace jednotlivym uZivatelim Norton jakoZto
subjektim udaju a uzivateltim, ktefi jsou malymi a stfednimi spoleénostmi Norton, jakoZto spravcim tdaji. Vezméte prosim na védomi, Ze kategorie udajli oznacené hvézdickou (*) jsou osobni
udaje prenasené spoleénosti Symantec za uc¢elem poskytovani pfislusnych funkci produkti a sluZzeb spoleénosti Norton. Vsechny ostatni kategorie Gdaji jsou shromaZdovany softwarem
spolecnosti Norton pro zpracovani v neidentifikovatelné podobé.

Vsechny produkty a sluzby spole¢nosti Norton dodrzuji vysoké normy, jak je uvedeno v Globalni prohldseni o ochrané osobnich Udaju spole¢nosti Symantec — Norton. Dale, abychom vas
transparentné informovali o jedinecnych vlastnostech a konkrétnich Ucelech kazdého produktu a sluzby spolecnosti Norton, kromé popisu produktu nebo sluzby, toto oznameni popisuje osobni
udaje, které shromazdujeme, a Ucely, pro které jsou osobni Gdaje zpracovavany.

Pokud jsou pro vés jakakoli ¢ast nebo aspekt tohoto oznameni nepfijatelné, prosim nestahujte, neinstalujte ani jinak nepouzivejte pattiéné produkty, sluzby ani jejich funkce a/nebo neprodlené
odinstalujte tyto produkty ¢i nepokracujte v pouZzivani téchto produkt(, sluzeb nebo funkci. U téch funkci produktl a sluzeb, které vyZaduji, abyste nam poskytli dalsi osobni idaje, nebo které
vyzaduji, abyste souhlasili se zpracovanim takovych osobnich Gdajd, které jsou nezbytné pro Ucely vyuzivani urcitych volitelnych funkci produktu nebo sluzby, budete pti stazeni, instalaci, aktivaci
nebo pouZiti uvedené funkce pozadani o precteni tohoto ozndmeni, abyste byli schopni poskytnout svidj informovany a konkrétni souhlas.
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https://www.symantec.com/privacy

Norton App Lock

v Symantec.

Popis produktu/sluzby

PFistup k idajom a
shromazdovani tdajt

Zpracovani Gdaju

Norton App Lock umoZnuje uZivateli zabezpecit a chranit mobilni aplikace
pomoci Cisla PIN, hesla nebo znaku pro odemknuti. V pfipadé ztraty nebo
odcizeni mobilniho zafizeni muZe byt aplikace App Lock nakonfigurovéna i tak,
Ze predni kamera zafizeni (pokud ji zafizena ma) pofidi snimek po trech
neuspésnych pokusech o odemknuti zafizeni.

1. E-mailova adresa uzivatele

2. Cisla PIN nastavena
uzivatelem, hesla pro mobilni
aplikace

3. Dle volby uZivatele obrazky
na zakladé nastaveni

1. Je ziskana e-mailova adresa uZivatele a pfedana spole¢nosti Symantec, aby
bylo mozné obnovit a resetovat heslo pomoci aplikace Norton App Lock.

2. 3. Vsechny dalsi udaje, které produkt od uZivatele shromazduje, jsou
uloZeny na zafizeni uZivatele.

Norton Clean

PFistup k tdajim a

e e 1 shromazdovani udaja

Zpracovani udaju

vy

Norton Clean je nastroj pro maximalizaci Ulozist, ktery
procistuje pamétovou mezipamét uzivatele mobilniho
zatizeni a maze reklamy a nezadouci Udaje, aby uvolnil
dalsi ulozny prostor.

Jedinec¢ny identifikator
mobilniho zafizeni (IMEI)

takZe neni sledovan ani mo

Je ziskano cislo IMEI zafizeni a pfedano spole¢nosti Symantec. Po prenosu je Cislo IMEI pred dalSim
zpracovanim neprodlené transformovano. K transformaci ¢isla dochazi za ucelem sledovani jedine¢ného
pouzivani produktu. Jakmile jsou data transformovana, nelze je vysledovat zpét k plivodnimu zafizeni,

nitorovan uzivatel ani samotné zafizeni.

Norton Error Management

Popis produktu/sluzby PFistup k udajlim a shromazdovani udaji

Zpracovani udaji

Norton Error Management
dokumentuje problémy, se
kterymi se setkavame u
produktt spolecnosti
Norton. V takovych
pfipadech se uZivatel mlze
rozhodnout, Ze chyby
nahlasi spolecnosti
Symantec.

operacniho systému)

produkt Norton narazil na problém

1. Informace o stavu pocitace (jazyk systému, lokalita a verze

2. Spusténé procesy, informace o jejich stavu a vykonu

3. Udaje ze soubor( a sloZek, které byly oteviené v dobé, kdy

a zlepseni vykonu

bezpecnostnich ri

1.-2.-3. Systémové informace zpracovava spole¢nost Symantec za ucelem odstranéni problému

produktu Norton.

V urcitych pripadech, pokud se vyskytne chyba kvili bezpe¢nostni hrozbé nebo zranitelnosti,
muZe spole¢nost Symantec odvodit a sdilet urcité Udaje, které nespecifikuji a neidentifikuji
uzivatele, s partnery Sirsi komunity pro pocitacovou bezpecnost, jako jsou vyzkumné
organizace a dalsi
povédomi o tomto riziku, odhalovani a prevence rizika. Spole¢nost Symantec mUlze také pouzit
statistiky odvozené z téchto informaci ke sledovani a publikovani zprav o trendech

dodavatelé bezpeénostniho softwaru. Uéelem tohoto sdileni je zvysit

zik.




Norton Community Watch

v Symantec.

Popis produktu/sluzby

Pristup k udajim a shromazd'ovani udajt

Zpracovani udaju

Norton Community Watch umoznuje uzivatellim bezpecnostnich produkt
Norton pomoci zlepsit identifikaci novych bezpecnostnich hrozeb a zkratit
dobu poskytnuti ochrany pred nimi. Program shromazduje vybrana
bezpecnostni a aplikacni data a predava je spolecnosti Symantec za Ucelem
zjisténi novych hrozeb a jejich zdroj. Program pomaha vytvaret lepsi,
silnéjsi bezpecnostni produkt analyzou dat odeslanych od uZivatele.

Pripojenim k programu Norton Community Watch:

1. Podilite se na vytvareni lepsich, hlubsich znalosti a ochrany proti
kybernetickym hrozbam prostfednictvim Udaju, které zaslete vy a ostatni
uzivatelé. Nase backendovd technologie vyuZziva propracované algoritmy
pro vypocet hodnoceni zabezpeceni kazdého souboru, ktery jste stahli,
nainstalovali nebo spustili na svém pocitaci, aniz by vsak bylo uc¢inéno
jakékoli rozhodnuti, které by se tykalo vas nebo nékoho jiného osobné.
UzZivatelé bezpecnostnich produktl spolecnosti Norton vyuZivaji vyhody této
nové inovativni technologie v pfipadé produktu Norton:

*a. Blokuje skodlivé stahované soubory pomoci sluzby Download Insight.
Spolec¢nost Norton vam fekne, zda je vase stahovany soubor povazovan za
bezpeény nebo nebezpecny nebo zda ma neznamy profil zabezpeceni.
Pokud stahovani neni bezpecné, nase produkty podniknou okam?zité kroky k
vasi ochrang;

b. PFrinasi lepsi miru detekce a snizeni poctu falesné pozitivnich vysledk(;
*c. Provadi rychlejsi kontroly pomoci programu Norton Insight diky
rychlejsimu vytizeni soubord, které byly prostfednictvim sluzby Norton
Community Watch odeslany, analyzovany a bylo uréeno, Ze jsou znamé a v
poradku.

2. Poskytovanim dulezitych bezpecnostnich a aplikacnich dat prispivéte k
vytvoreni paméti potfebné k identifikaci novych hrozeb a k jejich
zablokovani pred tim, neZ se dostanou dale.

*Norton Insight je k dispozici pouze v operacnim systému Windows.

1. ID zafizeni (Udaj generovany spolec¢nosti
Symantec)

2. Sériové Cislo produktu (udaj prifazeny
vasemu produktu spole¢nosti Symantec)

3. Cislo u¢tu Norton (Udaj generovany
spolec¢nosti Symantec)

4. Cesty k souboriim

5. Nespustitelné a prenositelné spustitelné
soubory, které jsou oznaceny jako skodlivy
software

6. Adresy URL navstivenych webovych
stranek, které produkt spole¢nosti Norton
povaZuje za potencialné podvodné

7. Adresa URL webové stranky, kterou
uZivatel naposledy navstivil pred instalaci
stazeného bezpecnostniho rizika v pocitaci

8. Informace o procesech a aplikacich
spusténych ¢as od Casu v zatizeni uzivatele,
véetné doby, kdy narazite na potencialni
bezpecnostni riziko

9. Vzorek dat odeslanych zatizenim uZivatele
v reakci na potencidlni bezpecnostni riziko

Norton Community Watch je backendova sluzba hostovana a
spravovana spolecnosti Symantec, vsechny shromazdéné Udaje
jsou predavany spolecnosti Symantec nasledujicim zplsobem:

1. Je potfebné ID zafizeni ke sledovani poctu unikatnich zafizeni,
které u kazdého predplatného pouZivaji dany produkt, ato s
cilem provérit a vymahat licenéni prava a naroky.

2. Kazdému uzivateli je poskytovano sériové Cislo produktu a
pouziva se k zajisténi toho, aby byl kazdy produkt licencovan pro
pouZiti spole¢nosti Symantec.

3. Ke sledovani poctu uzivateld, ktefi se pfihlasili k predplatnému
konkrétnich produkt( spolecnosti Norton, je potfeba cislo Uctu
Norton.

4.-5, Ziskavaiji se cesty k souboriim a nespustitelné a pfenositelné
spustitelné soubory, aby pomohly identifikovat plivod a logické
umisténi kybernetickych hrozeb ovliviiujicich zafizeni uZivatele
nebo vychazejicich z néj.

6.-7. Adresy URL se pouzivaji k identifikaci potencialnich
bezpecnostnich rizik na webu a k vylepseni schopnosti produktli a
sluzeb spole¢nosti Symantec odhalovat zlovolné jednani, Skodlivé
uddlosti, podvodné webové stranky, zloCiny a jiné formy ohrozeni
bezpecnosti na internetu.

8.-9. Ke zlepseni znalosti a porozuméni spolecnosti Symantec
pocitaCovym hrozbam se pouzivaji data zafizeni. Data zafizeni
jsou zpracovavana tak, aby poskytovala lepsi ochranu uZivatelim
produktl a sluzeb spole¢nosti Symantec v budoucnu a pro
statistickou analyzu trendd kybernetické bezpecnosti.




Norton Core

v Symantec.

Popis produktu/sluzby

Pristup k udajim a shromazd'ovani udajt

Zpracovani udajt

Norton Core je bezdratovy
smérovac, ktery poskytuje
ochranu proti Skodlivému
softwaru, virm, hackerim a
dalsim kybernetickym
hrozbam pro zatizeni, ktera
jsou pripojena k routeru.

1. SSID/heslo bezdratové sité (3ifrované)

2. Informace o zafizeni, véetné osobnich
udajl, které uzivatel zaclenil pti pfitazovani
nazvl zafizeni, a jméno nebo prezdivka
osoby, jiZ je zafizeni pfifazeno, pokud je
uzivatel poskytl, a data z uzivatelského
agenta zafizeni/aplikace, v€etné typu
zafizeni, vyrobce a modelu, operacéniho
systému a IP adresy

3. Udaje o pouzivani zatizeni, véetné Gdajd o
Case posledniho poutZiti zafizeni, o dobé
pouZivani internetu pro kazdé pripojené
zafizeni a protokolech brany sitovych
ptipojeni

4. Informace o rodi¢ovské kontrole a
nastaveni definovana a nakonfigurovana
uzivatelem, v€etné zablokovanych webovych
stranek, navstivenych webovych stranek a
informaci o ¢ase a filtru obsahu, jakoZ i
adresy URL webovych stranek uréenych nebo
povazovanych za nebezpecné

5. Osobni Udaje, které uzivatel mlze
poskytnout k vytvoreni i¢tu Norton, véetné
uzivatelského jména a volitelného obrazku

6. Osobni udaje poskytnuté uzivatelem
zakaznické podpore a pro pomocs
pfipojenim, napfiklad ID uZivatele, jméno,
role, pravidla pro uZivatele a informace o
zafizenich

7. Dalkové méreni kybernetickych hrozeb
véetné protokoll pokust o stazeni skodlivych
spustitelnych soubord / mobilnich aplikaci,
zaznamu dalsich rizikovych udalosti nebo
¢innosti a artefakt(, jako jsou vzorky
Skodlivého softwaru

8. Kontaktni informace uzivatele, vyjadiené
preference

9. Dorucovaci adresa a souvisejici informace

10. Norton Core umoZiiuje zapojeni do
programu Norton Community Watch

1. informace o bezdratové siti pro uZivatelem definovanou konfiguraci WiFi sité.

2. Jsou zpracovavany informace o zafizeni pro spravu licenci, analyzu zafizeni a jeho provoz, aby bylo mozné
monitorovat zdravi a konektivitu smérovace a pomoci mu pfi jeho ladéni, pochopeni pouZivani produktu a
reakci na vystrahy.

3. Udaje o pouzivéni zafizeni jsou zpracovavany pro ucely:

e  optimalizace vykonu Norton Core;
e informovani uzivatell o bezpeénosti stranek; a
e  blokovani prochazeni nebezpeénych webovych stranek.

4. Informace a nastaveni rodi¢ovské kontroly se pouZivaji k prosazovani pravidel a zasad definovanych
uzivatelem pro jejich kontrolované profily, poméhaji uZivateli zjistovat jakékoli zneuziti osobnich Gdaji spojené s
témito profily a komunikovat s uzivatelem a kontrolovanymi profily.

5.-6. Spolecnost Symantec shromazduje informace o uZivatelskych uctech, aby mohla plnit sluzby uvedené v
zakaznické smlouvé a poskytla technickou podporu a pomoc.

7. Dalkové méreni kybernetickych hrozeb se preddva spolecnosti Symantec za uc¢elem vyzkumu a vyvoje s cilem
zlepsit produkty a sluzby spole¢nosti Symantec a lépe chranit sit, zafizeni, data a totoznost uzivatel(.

8. Spolecnosti Symantec jsou predavany kontaktni Udaje a predvolby uZivatele za ucelem:

e poskytovani pokynud uzivateli béhem procesu instalace softwaru pro aplikaci Norton Core;
informovani uZivatele o zpUsobech, jak zlepsit uZivatelskou zkusenost;
pFizpUsobeni informaci, které jsou uZivateli zobrazovény, na zdkladé preferenci uzivatele (jako je jazyk
a zemépisna oblast); a

e zvyseni spokojenosti zdkaznikd se sluzbami poskytovanymi prostiednictvim telefonnich center
vlastnich a tfetich stran.

9. Je zpracovavana adresa odesilatele a souvisejici informace tak, aby byl uZivateli dorucen hardware Norton
Core.

10. Pro dalsi informace tykajici se Norton Community Watch se podivejte do ¢asti Norton Community Watch
tohoto oznameni.

Navic spole¢nost Symantec pouzije agregované, anonymizované Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych udaju, jako jsou statistiky pro ucely:

provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti,

o zlepSovani detekce Skodlivého softwaru (malwaru) a pocitacovych hrozeb, napf. prostfednictvim
analyzy vzorkd soubort,
sledovani a zvefejfiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi identity,
provadéni statistické analyzy vyuZivani produktu, véetné analyzy trend( a srovnani v ramci nasi
agregované uZzivatelské zakladny;

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy;
porozuméni frekvenci komunikace souvisejici s produktem za uc¢elem optimalizace celkové zkusenosti
uzivatel(; a

e  Ziskani dalSich obchodnich a trznich znalosti, které nespecifikuji uZivatele a které jsou dllezité pro
zlepseni vykonu nasich ¢innosti.
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Norton Mobile Security

v Symantec.

Popis produktu/sluzby

PFistup k idajim a shromazdovani
udaja

Zpracovani Gdaju

Sluzba Norton Mobile
Security poskytuje
chranénym uzivateliim a
jejich zatizenim, které se
predplatitel rozhodne
chranit, ochranu pro chytré
telefony a tablety pred
digitalnimi hrozbami, obnovu
pfi ztraté nebo odcizeni
zafizeni a obnoveni
kontaktnich informaci

1. Udaje o mobilnich zafizenich
chranénych uZivatel(, véetné
identifikator( zafizeni (napf. IMEI, MAC
adresa WiFi, UDID), informace o
predplatitelich, ¢islo mobilniho
telefonu a dalsi kontaktni Udaje
chranéného uzivatele, nazev/typ
zafizeni a vyrobce, typ a verze
operacniho systému, typ sité, zemé
plvodu, ID pripadu podpory, certifikaty
nainstalované uZivatelem, nazev
domény webovych stranek a retézec
pridruzenych certifikatd SSL ze zafizeni
a IP adresa

2. Poutziti dat, jako jsou informace o
stahovani a frekvenci pouzivani, data
protokolu a soubory cookie a
informace o sitovych sluzbach ohledné
toho, jak se uZivatel pfipojuje k sitovym
sluzbam

3. Nazvy soubori a aplikaci na zafizeni
uzivatele pokazdé, kdy produkt provadi
kontrolu, véetné zkontrolovanych
aplikaci, které v soucasné dobé nejsou
v databazi zndmych aplikaci spole¢nosti
Symantec, a to s cilem chranit uzivatele
pred Skodlivym softwarem nebo
riskantnimi funkcemi, jakoZ i obsah
kalendare a karty SD, je-li k dispozici

4. Prochazené internetové adresy,
historie a zalozky

5. Dle volby uzivatele kontakty na
zafizeni uzivatele, véetné protokolt
hovor(i a SMS

6. Nastaveni telefonnich hovor( a
zvuku zafizeni

7. Udaje o umisténi zafizeni

1. Udaje o mobilnich zafizenich, informace o Gcastnicich a chranéné kontaktni Gidaje pro uZivatele jsou zpracovavany
pro Gcely:

e umoznéni a optimalizace vykonu produktu;

e  ovéreni totoZnosti chranéného uzivatele pro spolecnost Symantec;

e  poskytovani pokyni uZivateli béhem procesu instalace softwaru,

e  komunikace s chranénym uzivatelem kvuli poskytovani sluzby;

e  spravy licenci; a

e  zlepSeni spokojenosti zakaznikd diky sluzbam poskytovanym prostrednictvim telefonnich center tfetich
stran.

2. Udaje o pouzivani jsou zpracovavény pro tcely: Porozuméni pouZivani a predvoleb produktu pro prizplisobeni a
zlepseni uzivatelskych zkusenosti.

3. Nazvy soubor, aplikaci, kalendar (napf. URL v pozvankach) a obsah SD karty jsou zpracovavany pro ucely:

e  upozornéni uZivatele na potencialné skodlivé aplikace;

e  skenovani zafizeni pro odhaleni malwaru; a

e mazani osobniho obsahu ze zafizeni, pokud se uZivatel rozhodne povolit a spustit pfikaz Wipe daného
produktu.

4. Udaje o prochazeni jsou zpracovévany pro Gcely:

e informovani uzivatelll o bezpecnosti stranek;

e  blokovani prochazeni nebezpecnych webovych stranek, a

e mazani historie prohliZeni a zalozek, pokud se uZivatel rozhodne pouzit funkci Web Protection nebo ptikaz
Wipe daného produktu.

5. Kontakty, v€etné protokold hovor( a SMS na zafizeni uZivatele, jsou zpracovavany za uéelem poskytnuti funkci
blokovani hovoru/zprav, pokud se je uZivatel rozhodne vyuZit.

6. K blokovani prichozich hovorl od kontakt nebo ke zméné nastaveni zvuku zafizeni se pouZiva nastaveni telefonu,
pokud se uzivatel rozhodne aktivovat a pouzivat funkci blokovani a/nebo ptikaz Scream daného produktu.

7. 8. Mlize byt ziskano umisténi zafizeni a obrazova data, a to na zakladé poZzadavku chranéného uzivatele, aby bylo
mozné vyhledat zafizeni uzivatele, kdyz je zafizeni ztraceno nebo odcizeno. Tento produkt mlze predplatiteli
poskytnout i vzdalené prikazy, které pomohou vyhledat zafizeni chranéného uzivatele, pokud je ztraceno nebo
odcizeno. V urcitych pripadech, kdy je zafizeni hlaseno jako ztracené nebo odcizené, bude zafizeni uzamcéeno na
dalku. Pfipadné, kdyz je zafizeni hlaseno jako ztracené nebo odcizené, mlze byt produkt kdykoli uzavien. Se
souhlasem chranéného uzivatele mGze byt ukladana historie az deseti poslednich znamych umisténi zatizeni, coz
umozniuje chranénému uzivateli sledovat nedavny pohyb zafizeni i v pfipadé, Ze produkt momentdalné neni pouzivan.

9. Jsou zpracovdavana zalohovana data za ucelem poskytnuti funkci zalohovani a obnoveni produktu, pokud se je
uzivatel rozhodne pouzit.
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v Symantec.

8. Produkt muze byt  také
nakonfigurovan tak, Ze kdyzZ je zatizeni
hlaseno jako ztracené nebo odcizené,
predni kamera zafizeni (pokud je ji
zafizeni vybaveno) pofidi snimek, pokud
je pristroj stale pouzivan, pokud je
napsano nespravné heslo po jednom
neuspésném pokusu o odemknuti
zafizeni nebo pokud je zafizeni zapnuté
po jeho vypnuti

9. Zalohovana kopie dat v mobilnim
zafizeni, véetné kontaktq, historie
hovort, telefonickych a textovych
zprav

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych Gdaju, jako jsou statistiky pro ucely:

e  provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

e  zlepSovani detekce Skodlivého softwaru a pocitaCovych hrozeb, napf. prostiednictvim analyzy vzorkd
soubor(;

e sledovani a zvefejiiovani zprav o rizicich/trendech v oblasti zabezpeceni a kradezi identity;

e  provadéni statistické analyzy vyuzivani produktu, véetné analyzy trendd a srovnani v ramci nasi agregované
uZivatelské zakladny;

e monitorovani a zlepsovani vykonu produktu z hlediska dostupnosti a doby odezvy;

e  porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace celkové zkusenosti
uzivateld; a

®  Ziskani dalsich obchodnich a trznich znalosti, které nespecifikuji uZivatele a které jsou dllezité pro zlepseni
vykonu nasich ¢innosti.

Norton Security Scan

Popis produktu/sluzby

PFistup k Gdajim a
shromazdovani udaja

Zpracovani udaji

Norton Secure Scan skenuje
koncové zafizeni nebo
zafizeni vybrana uzivatelem,
identifikuje potencidlni
problémy nebo rizika a
doporucuje uzivateli
produkty a feseni.

1. ID pfistroje (Udaj generovany
interné spolec¢nosti Symantec);
funkce instalace/odinstalace
zafizeni; informace o zafizeni a
data z uZivatelského agenta
zafizeni/aplikace, véetné typu
zafizeni, verze a jazyka
operacniho systému, vyrobce a
modelu; operacni systém a
souvisejici geografické
informace

2. Telemetrickd informace o
naskenovanych souborech,
zkuSenostech uZivatell a
zjisténych hrozbach,
vyresenych a zbyvajicich;
datum a ¢as skenovani po
odeslani; informace o stavu
instalace a provozu, které by
mohly obsahovat mimo jiné
osobni Udaje v cesté k souboru
nebo v ndzvu slozky

1. ID zafizeni a souvisejici informace jsou pouzivany spole¢nosti Symantec pro ucely:

poskytovéni pokynu uzivateli béhem procesu instalace softwaru;
komunikace s uZivatelem kvUli poskytovani sluzby;
porozuméni pouzivani a predvoleb sluzby pro ptizpUsobeni a zlepseni uZivatelskych zkusenosti.

2. Telemetrické informace jsou pouzivany spole¢nosti Symantec pro tcely:

umoznéni a optimalizace vykonu sluzby; a
vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spole¢nosti Symantec a lépe chranit sit, zafizeni, data a totoZnost
uZivateld.

Navic spole¢nost Symantec pouzije agregované, anonymizované Udaje, Udaje bez informaci o totoZnosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych Gdajl, jako jsou statistiky pro ucely:

provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

zlepSovani detekce Skodlivého softwaru a pocitacovych hrozeb, napt. prostfednictvim analyzy vzork( soubord;
sledovani a zvefejfiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi identity;

provadeéni statistické analyzy vyuZivani produktu, véetné analyzy trend( a srovnani v ramci nasi agregované
uZivatelské zakladny;

monitorovani a zlepsovani vykonu produktu z hlediska dostupnosti a doby odezvy;

porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace celkové zkusenosti uzivateld; a
Ziskani dalsich obchodnich a trznich znalosti, které nespecifikuji uZivatele a které jsou duleZité pro zlepseni vykonu
nasich ¢innosti.




Norton Secure Login

v Symantec.

Popis produktu/sluzby

Pristup k udajim a shromazd'ovani udajt

Zpracovani udaju

Norton Secure Login (NSL) je
poskytovatel identit, ktery
poskytuje jednoduchy,
bezpecny a centralizovany
zpUsob ovérovani uZivateld.
Spole¢nost Symantec
poskytuje infrastrukturu pro
spravu identit pro miliony
uZivatell v ramci rdznych
produktd Norton.

1. Osobni udaje, které pomahaji pfi
ovérovani totoZnosti uZivatele, napriklad
adresa domova, telefonni Cislo, datum
narozeni a/nebo Cislo kreditni karty;
kontaktni Gdaje uZivatele; jakékoliv dalsi
osobni Gdaje, které uZivatel miZe zadat do
uzivatelského uctu Norton nebo které
mUze uzivatel poskytnout zakaznické
podpofe a pro pomoc s pfipojenim, jako
jsou informace o jménu a zafizeni

2. Informace o zafizenich, produktech a
sluZbach a data z uZivatelského agenta
zafizeni/aplikace, véetné typu zafizeni;
vyrobce; model; operacni systém a verze;
informace o zafizeni a data z uZivatelského
agenta zafizeni/aplikace, véetné typu
zafizeni; vyrobce; model; operacni systém
a verze; data o dobé béhu programu;
instalované aplikace; souvisejici
geografické informace, MAC adresa a IP
adresa

3. Udaje o pouzivéni tykajici se pouzivani
internetu, jako jsou adresy URL a IP adresy
navstivenych webovych stranek, hledand
klicova slova a vysledky vyhledavani a
informace o potencialnich bezpecnostnich
rizicich (véetné adres URL a IP adres
webovych stranek, které jsou povazovany
za potencialné podvodné a které mohou
obsahovat osobni Udaje, které se webové
stranky pokousi ziskat bez opravnéni
uzivatele)

1. Osobni Udaje zpracovava spolecnost Symantec za ucelem:

ovéreni totoZnosti uZivatele pro spole¢nost Symantec nebo treti strany, které pouZivaji Norton Security
Login;

vydavani Udajl k ovéreni identity a/nebo zabranéni podvodnym transakcim ve jménu uZivatele;
poskytovani pokynu uZivateli béhem procesu nastaveni;

komunikace s uzivatelem kvUli poskytovani sluzby, véetné podpory a asistence;

zlepseni spokojenosti zdkaznikd diky sluzbam poskytovanym prostfednictvim vlastnich telefonnich
center a telefonnich center tfetich stran.

2. Informace o zafizenich, produktech a sluzbach zpracovava spolecnost Symantec za ucelem:

umoznéni a optimalizace vykonu produkt( a sluzeb;
spravy licenci; a
Porozuméni pouzivani a pfedvoleb produktu pro pfizptsobeni a zlepseni uzivatelskych zkusenosti.

3. Udaje o pouzivani zpracovava spoleénost Symantec za tcelem:

informovani uzivatelll o bezpec€nosti stranek;

blokovani prochazeni nebezpecnych webovych stranek; a

vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spolecnosti Symantec a lépe chranit sit, zafizeni, data
a totoZnost uzivatel(.

Navic spole¢nost Symantec pouzije agregované, anonymizované udaje, Udaje bez informaci o totoznosti nebo
jinak neidentifikujici Udaje odvozené ze shromazdénych Udajd, jako jsou statistiky pro ucely:

provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

zlepSovani detekce skodlivého softwaru a poéitacovych hrozeb, napt. prostfednictvim analyzy vzorkd
soubory;

sledovéni a zvefejfiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi identity;

provadeéni statistické analyzy vyuZivani produktu, véetné analyzy trendl a srovnani v ramci nasi
agregované uzivatelské zakladny;

monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy;

porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace celkové zkusenosti
uzivatelU; a

Ziskani dalsich obchodnich a trznich znalosti, které nespecifikuji uzivatele a které jsou dilezité pro
zlepseni vykonu nasich Cinnosti.




v Symantec.

Norton Ultimate Help-Desk a Norton Computer Tune-Up

Popis produktu/sluzby

Pristup k udajim a shromazd'ovani udajt

Zpracovani udaju

Norton Ultimate Help Desk
umoznuje uzivateli
kontaktovat odbornika, ktery
pomize s technickymi
problémy, od nastaveni sité
aZ po diagnostiku zafizeni a
odstrariovani probléma.

Norton Computer Tune-Up je
funkce v Norton Ultimate
Help Desk, které pomoci
diagnostiky napomaha tomu,
aby zafizeni uZivatele bézelo
jako nové.

1. Informace o Zadosti, které poskytnete
zastupclm servisu spolecnosti Symantec po
telefonu, nebo které zadate do online rozhrani
spolecnosti Symantec pri Zadosti o sluzbu
Norton Services

2. Systémové informace vcetné: typu a verze
operacniho systému a prohlizeCe pouzivaného
v zafizeni; informace o tom, zda je aktivni
firewall; zda je antivirovy software
nainstalovan, spustén a aktualni; paméti a
mista na disku, konfigurace serveru proxy a
vypisl adresar( nastroje Support Software;
informaci o prohlizedi, v€etné nastaveni
zabezpeceni a docasnych soubor(; aktivnich
portu, souboru ,hosts” a nastaveni sitového
rozhrani v zafizeni; instalovanych programi a
informaci o aktivnich procesech; informaci o
souboru protokolu a registru aplikaci a
operacéniho systému

3. Diagnostické informace vcetné: Pocet
zkontrolovanych soubor(, nalezenych hrozeb a
hrozeb stanovenych nastrojem Support
Software; typy nalezenych hrozeb; stav
zabezpedeni (dobry/pfiméreny/Spatny)
zafizeni, ktery urci nastroj Support Software;
pocet a typ zbyvajicich hrozeb, které nebyly
opraveny nastrojem Support Software

1. Informace o Zadostech zpracovava spole¢nost Symantec za Gcelem:

e  komunikace s uzivatelem kvUli poskytovani sluzby;

e  porozuméni pouzivani a predvoleb produktu pro pfizplGsobeni a zlepseni uzivatelskych zkusenosti; a

e  zlepSeni spokojenosti zakaznikl diky sluzbam poskytovanym prostfednictvim vlastnich telefonnich
center a telefonnich center tfetich stran.

2. Systémové informace zpracovava spolecnost Symantec za Gcelem:

e dodani sluzeb vyzadanych uzivatelem;
e umozZnéni a optimalizace vykonu sluzeb; a
e poskytovani pokyni uzivateli béhem pouzivani sluzeb.

3. Diagnostické informace zpracovava spole¢nost Symantec za ucelem:

e informovani uZivatele o vysledku provedenych sluzeb; a
e vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spole¢nosti Symantec a Iépe chranit sit, zafizeni,
data a totoZnost uZivateld.

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo
jinak neidentifikujici Udaje odvozené ze shromazdénych Udajd, jako jsou statistiky pro ucely:

e  provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

o  zlepSovani detekce skodlivého softwaru a pocitacovych hrozeb, napt. prostfednictvim analyzy
vzorkl soubord;

e sledovani a zvefejiiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi identity;

e  provadéni statistické analyzy vyuZivani produktu, véetné analyzy trend(l a srovnani v rdmci nasi
agregované uzivatelské zakladny;

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy;

e porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace celkové
zkuSenosti uZivatell; a

e  Ziskani dalsich obchodnich a trinich znalosti, které nespecifikuji uZivatele a které jsou dlezZité pro
zlepseni vykonu nasich Cinnosti.




v Symantec.

Norton Secure VPN (dfive Norton WiFi Privacy)

Popis produktu/sluzby

PFistup k Gdajim a
shromazdovani udaja

Zpracovani udaja

Norton Secure VPN Privacy
poskytuje ochranu pro
zafizeni uzivatele a chrani
uZivatelska data pomoci
Sifrovani informaci o uzivateli
na jakémbkoli pfipojeni k
internetu a ochrany soukromi
uZivatele.

1. Informace o
predplatitelich a udaje o
mobilnich zafizenich,
véetné nazvu zafizeni, typu,
verze operacniho systému a
jazyka;

2. thrnné vyuzivani sirky
pasma;

3. Udaje o doCasném
pouZzivani, které pomahaji
pfi odstranovani problému
se sluzbou.

1. Informace o predplatitelich a data z mobilnich zafizeni zpracovava spolecnost Symantec za ucelem:

e umozZnéni a optimalizace vykonu sluzeb; a

e porozuméni pouzivani a predvoleb produktu pro ptizpisobeni a zlepseni uZivatelskych zkuSenosti,

e poskytovani pokynud uzivateli béhem instalace softwaru a pouzivani sluzby;

e komunikace s uzivatelem kvili poskytovani sluzby;

e upozornéni uzivatele na ochranu informaci, které uzivatel vysila; a

e zlepSeni spokojenosti zdkazniktd diky sluzbam poskytovanym prostfednictvim telefonnich center tfetich stran.

2. Udaje o vyufiti $itky pdsma zpracovava spolec¢nost Symantec pro Ucely fakturace, provozu sité a podpory.
3. Udaje o do¢asném pouzivani zpracovava spole¢nost Symantec za tcelem:

e vybéru nejvhodnéjsiho serveru pro pripojeni; a
e vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spole¢nosti Symantec a Iépe chranit sit, zafizeni, data a totoznost
uzivateld.

Bé&hem pouzivani Norton Secure VPN smérujeme internetovy provoz uzivatele pfes sit spole¢nosti Symantec, coz je sit ,bez
zaznamenavani“. To znamena, Ze spolecnost Symantec neukladd plvodni IP adresu uZivatele, kdyz je pfipojen k Norton Secure
VPN, a proto spole¢nost Symantec nemuze identifikovat jednotlivce. Automatizovand sprava provozu spole¢nosti Symantec
zaloZena na pravidlech mize vyzadovat analyzu internetového prenosu dat v redlném case, véetné cilovych webovych stranek
nebo adres IP a pivodnich adres IP, i kdyZ v souvislosti s témito informacemi nejsou uchovavany zadné zaznamy. Spolec¢nost
Symantec neuklada informace o aplikacich, sluzbach nebo webovych strankach, které uzivatel stahne, pouzije nebo navstivi.
Vzhledem k tomu, Ze spole¢nost Symantec spravuje globalni sit, miZe byt internetovy provoz uZivatele smérovéan pres jednu nebo
vice rGznych zemi, jak je vysvétleno v GlobaInim prohldseni o ochrané osobnich udajl spoleénosti Symantec — Norton.

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych udaju, jako jsou statistiky pro ucely:

e provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

e  zlepsovani detekce skodlivého softwaru a pocitadovych hrozeb, napf. prostfednictvim analyzy vzorkl soubord;

e  sledovani a zvefejriovani zprav o rizicich/trendech v oblasti zabezpeceni a krddezi identity;

e provadéni statistické analyzy vyuzivani produktu, véetné analyzy trendU a srovnani v rdmci nasi agregované uzivatelské
zakladny;

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy;

e porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace celkové zkusenosti uzZivatelQ; a

e  Ziskani dalSich obchodnich a trznich znalosti, které nespecifikuji uZivatele a které jsou dllezité pro zlepseni vykonu
nasich ¢innosti.



https://www.symantec.com/privacy

360MD.

v Symantec.

Produkty Norton Security (Security, Internet Security, One, Antivirus & 360)

Tato ¢ast zahrnuje sluzby Norton Security (Standard, Deluxe a Premium), Norton Internet Security, Norton One, Norton Antivirus, Norton Antivirus Basic, Norton 360, Norton 360PE a Norton

Popis produktu/sluzby

Pfistup k tdajiim a shromazdovani udaji

Zpracovani Gdaju

Produkty Norton Security
poskytuji koncové
zabezpecdeni, které chrani
proti ransomwaru, virim,
spywaru, Skodlivému
softwaru a dalSim online
hrozbam.

1. Informace o predplatitelich a Udaje o zafizeni, véetné
osobnich udaju, které muze uZivatel zadat k vytvoreni Gctu
Norton, napriklad uzivatelské jméno a volitelny obrazek;
jakékoli osobni Gdaje, které uzivatel zacleni pti pfifazovani
nazvl zafizeni a jméno nebo prezdivka osoby, jiZ je zaFizeni
pfirazeno, jsou-li tyto Gdaje poskytnuty, a data z uZivatelského
agenta zarizeni/aplikace, véetné typu zafizeni, vyrobce a
modelu; operacni systém a verze; aplikace a verze; souvisejici
geografické informace, MAC adresa, ID pocitace a IP adresa;
informace o stavu instalace a provozu, které by mohly
obsahovat osobni Gdaje v cesté k souboru nebo v nazvu slozky;
jakékoli dal3i osobni Gidaje poskytnuté uZivatelem spoleénosti
Symantec kvili zakaznické podpore a pro pomoc s pfipojenim,
napriklad ID uZivatele, jméno, role, pravidla informace o
zafizenich

2. Udaje o pouzivani internetu, jako jsou adresy URL a IP
adresy navstivenych webovych stranek, hledana klicova slova a
vysledky vyhledavani a informace o potencialnich
bezpecnostnich rizicich (véetné adres URL a IP adres webovych
stranek, které jsou povazovany za potencidlné podvodné a
které mohou obsahovat osobni Gdaje, které se webové stranky
pokousi ziskat bez opravnéni uZivatele)

3. Udaje tykajici se pouzivani a diagnostiky zafizeni, véetné:
Udaje o ¢ase posledniho poufiti zafizeni, o dobé& pouzivani
internetu pro kazdé pripojené zafizeni a protokolech brany
podrobné popisujicich ¢innosti sitovych pripojeni; spustitelné
soubory identifikované jako potencialni Skodlivy software,
které by mohly obsahovat osobni Udaje ziskané skodlivy
softwarem bez souhlasu uZivatele; e-mailové zpravy odeslané
spole¢nosti Symantec s opravnénim uZzivatele, které jsou
hlaseny jako spam nebo nespravné identifikovany jako spam;
,Vypis stavu systému”“ nebo informace obsazené ve zprave,
kterou se mGze uzivatel rozhodnout odeslat spole¢nosti
Symantec, pokud u produktt a sluzeb narazi na problém, které
mohou zahrnovat jazyk systému, lokalitu, operacni systém a
procesy/soubory spusténé v dobé chyby

4. Informace o rodi¢ovské kontrole a nastaveni definovana a
nakonfigurovana uZivatelem, véetné zablokovanych webovych
stranek, navstivenych webovych stranek a informaci o ¢ase a
filtru obsahu, jakoZ i adresy URL webovych stranek urcenych
nebo povazovanych za nebezpecné.

1. Informace o predplatitelich a zafizenich zpracovava spole¢nost Symantec za ucelem:

e umoZnéni a optimalizace vykonu produktd a sluzeb;

e  oveéreni totoZnosti uZivatele pro spolecnost Symantec;

porozuméni pouzivani a predvoleb produktu pro pfizplsobeni a zlepseni
uzivatelskych zkusenosti,

poskytovani pokyn( uZivateli béhem procesu instalace softwaru;
komunikace s uzivatelem kvali poskytovani sluzby;

spravy licenci; a

zlepseni spokojenosti zakaznikd diky sluzbam poskytovanym prostfednictvim
telefonnich center tretich stran.

2. Udaje o pouzivani internetu jsou zpracovavany pro Gcely:

e informovani uZivatele o bezpecnosti stranek; a
e  blokovani prochédzeni nebezpeénych webovych stranek.

3. Udaje o pouzivani zafizeni a diagnostické Gdaje zpracovéva spole¢nost Symantec za Gcelem:

e porozuméni pouzivani produktu;

e  poskytovani ochrannych prvkd produktl a sluzeb; a

e vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spole¢nosti Symantec a Iépe
chranit sit, zafizeni, data a totoZnost uzivateld.

4. Informace a nastaveni rodicovské kontroly se pouzZivaji k prosazovani pravidel a zasad
definovanych uZivatelem pro jejich kontrolované profily, poméhaji uzivateli zjistovat jakékoli
zneuZiti osobnich Udajd spojené s témito profily a komunikovat s uZivatelem a kontrolovanymi
profily.

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o
totoznosti nebo jinak neidentifikujici Udaje odvozené ze shromazdénych udajl, jako jsou
statistiky, pro ucely:

e  provdadeéni obecného vyzkumu v oblasti kybernetické bezpecnosti;

o  zlepsSovani detekce Skodlivého softwaru a pocitacovych hrozeb, napt.
prostfednictvim analyzy vzorkd soubor(;

e sledovani a zvefejiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi
identity;

e  provadéni statistické analyzy vyuZivani produktu, véetné analyzy trend(l a srovnani v
ramci nasi agregované uzivatelské zakladny;

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy;

e porozuméni frekvenci komunikace souvisejici s produktem za ucelem optimalizace
celkové zkuSenosti uzivatelQ; a

e  Ziskani dalSich obchodnich a trznich znalosti, které nespecifikuji uZivatele a které jsou
ddlezité pro zlepseni vykonu nasich ¢innosti.
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Norton Safe Search, Norton Home Page, Norton Safe Web

Popis produktu/sluzby

PFistup k Gdajim a
shromazdovani udaja

Zpracovani udaja

Norton Safe Search je
webova stranka vyhledavace,
ktery pomaha chranit
uZivatele pred nebezpeénymi
webovymi strankami
filtrovanim vysledkd
vyhledavani a poskytovanim
hodnoceni bezpecénosti
webovych stranek uzivateli s
cilem poskytnout bezpecnéjsi
prohlizeni webu. Jedna sei o
rozsifeni prohlizece, které
poskytuje pristup k webovym
strankdm Norton Safe Search
rGznymi zpusoby. Rizné
verze tohoto rozsifeni mohou
na zakladé volby uzivatele
bud:

a) zménit vychozi vyhledavaci
nastroj prohlizece na
webovou stranku Norton Safe
Search nebo

b) zménit vychozi nastaveni
vyhledavaciho nastroje
prohlize¢e na webovou
stranku Norton Safe Search A
zménit vychozi domovskou
stranku prohlizece +
nastaveni otevieni nové karty
s Norton Home Page.

Norton Home Page je
rozsifenim prohlizece a
vychozi domovskou strankou,
ktera umoznuje webovou
stranku Norton Safe Search.

Norton Safe Web je rozsiteni
prohlizece, které se uzivatel
mUZe rozhodnout pouZzit k
monitorovani aktivity

1. Informace o
predplatitelich, zafizenich a
softwaru, véetné: nazvu,
verze a preferovaného
jazyka internetového
prohlizece; operacniho
systému, verze nebo
platformy; IP adresy
zafizeni uzivatele

2. Udaje o vyuzivani sluzby,
véetné: webové odkazy v
socidlnich médiich a
webmail; idajl o prohlizeni
webovych stranek; vyrazl
vyhledavanych na webu;
vychozich vstup( v rlznych
vyhledavacich polich
spravovanych produkty
Norton; vysledk(
vyhledavani

3. soubory cookie, pixelové
znacky, skripty nebo
podobné technologie
umisténé na pocitaci nebo
zafizeni prostrednictvim
webovych stranek Norton
Safe Search a webovych
strdnek Norton Home Page

1. Informace o predplatitelich, zafizenich a softwaru zpracovava spole¢nost Symantec za ucelem:

e umozZnéni a optimalizace vykonu sluzby;

e  spravy licenci,

e porozumeéni pouzivani a predvoleb produktu pro prizplsobeni a zlepseni uZivatelskych zkusenosti,

e poskytovani pokynd uZivateli béhem procesu instalace softwaru;

e poskytovani vylepseni produktu a sluzby, lepsi ochrana uZivatele, uZivatelské sité, zatizeni, dat a identity, a

e zlepSeni spokojenosti zdkaznikt diky sluzbam poskytovanym prostfednictvim telefonnich center tfetich stran.

2. Udaje o vyuZivani sluzby zpracovava spoleénost Symantec a jsou zpracovavany jménem spole¢nosti Symantec za tcelem:

e informovani uzivatele o bezpecnosti stranek,
e blokovani prochazeni nebezpecnych webovych stranek; a
e analyzy vyuZivani sluzeb.

PoZadavky na vyhledavani provedené uZivateli prostfednictvim naseho produktu Norton Safe Search budou sméfovany na
partnerské vyhledavace tfetich stran Oath/Yahoo! (pro USA a Kanadu) a IACI (pro staty mimo USA/Kanadu), aby vam mohly byt
zobrazeny vysledky vyhledavani. Nase partnerské treti strany mohou také shromazdovat tdaje pfimo od vas prostfednictvim vasi
aktivity na Norton Safe Search. Nasi poskytovatelé tietich stran tyto Udaje shromazdi jako spravci Gdajll za Gcelem zpracovani
vaseho vyhledavaciho dotazu. Takové shromazdovani idajl se fidi zdsadami, prohldsenim a ozndmenim o ochrané osobnich
udajll partnerskych tretich stran.

Aby vam byly vysledky vyhledavani sluzby Norton Safe Search zobrazeny, budou vase vyhledavaci dotazy smérovany na partnerskou treti
stranu (tzn. nikoli na spole¢nost Symantec) a tato partnerska treti strana vasi Zadost zpracuje. Partnerska tieti strana mdze také
shromazdovat udaje pfimo od vas prostfednictvim vasi aktivity na Norton Safe Search (dale souhrnné jako ,udaje tfeti strany*).
Partnerska tfeti strana bude pro uéely zpracovani vaseho vyhledavaciho dotazu spravcem udajl. Proto je to nase partnerska tieti strana
spiSe neZ spole¢nost Symantec, kterd rozhoduje o tom, jak budou Udaje treti strany shromazdovany, pouzivany, sdileny, uchovdvany nebo
jinak zpracovavany. Vase Udaje tfeti strany podléhaji prohlaseni o ochrané osobnich tidajll tfeti strany pro zpracovani vasich udajt za
Ucelem vyfizeni vyhledavaciho dotazu. Prectéte si prosim prohlaseni o ochrané osobnich tdajti nasi partnerské tieti strany.

3. Soubory cookie a Gdaje z podobnych sledovacich nastroji jsou zpracovavany kvdli sledovani predvoleb vyuZivani funkci a
historie. Dalsi informace o souborech cookie naleznete vyse v ¢asti ,Sledovaci technologie, soubory cookie a signdl Nesledovat” v
GlobdInim prohldseni o ochrané osobnich udajd spolenosti Symantec — Norton.

Anonymizované IP adresy a Udaje o vyuzivani produktu jsou zpracovavany meéricim protokolem Google Analytics pro ucely
statistické analyzy a spravy kritickych chyb. Kliknéte zde pro informace o zabezpeceni udaji Google Analytics.

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych daju, jako jsou statistiky, pro ucely:

e  provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti,

e  zlepSovani detekce Skodlivého softwaru (malwaru) a pocitacovych hrozeb, napf. prostfednictvim analyzy vzorkd
soubor,

e sledovani a zvefejriovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi identity,
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prohlizeni a obsahu
webovych stranek. Pouziva
sluzby hodnoceni reputace a
analyzu obsahu webovych
stranek, které pomahaji
chranit uzivatele pred
Skodlivym obsahem
webovych stranek,
phishingem a dalSimi
hrozbami.

e provadeéni statistické analyzy vyuZivani produktu, véetné analyzy trendl a srovnani v ramci nasi agregované uzivatelské
zakladny, a
e monitorovani a zlepsovani vykonu produktu z hlediska dostupnosti a doby odezvy.

Norton Security Toolbar

Popis produktu/sluzby

PFistup k Gdajim a
shromazdovani udaja

Zpracovani udaju

Norton Security Toolbar ma
dvé varianty, a) doplnék k
prohlizeci Microsoft Internet
Explorer a b) rozsiteni k
prohlizeci Google Chrome.
Obé varianty jsou pouzivany
uzivatelem ke sledovani
aktivity uZivatele a obsahu
webové stranky. Pouzivaji
sluzby posuzovani
dlvéryhodnosti a analyzu
obsahu webovych stranek a
tim pomahaji chranit
uZivatele pred Skodlivym
obsahem webovych stranek,
phishingem a dalSimi
hrozbami.

Varianta pro prohlize¢
Internet Explorer umozZiuje
pFistup a pouZiti Gdaju ve
schrance Norton Password
Manager v uZivatelském
rozhrani prohlizece.
Umoznuje také zobrazeni
vyhledavaciho pole pro
vyhledavani na webu Norton
Safe Search. Varianta pro
prohlize¢ Google Chrome
umozniuje zobrazeni
vyhledavaciho pole pro

1. Udaje o zafizeni a
softwaru vcéetné: nazvu,
verze a preferovaného
jazyka internetového
prohlizece; operacniho
systému, verze nebo
platformy; IP adresy
zafizeni uzivatele

2. Udaje o pouzivani
produktu véetné: udajd o
prohlizeni webovych
stranek; omezené historie
prochazeni webovych
stranek; vyrazl
vyhledavanych na webu;
vychozich vstupl v rlznych
vyhledavacich polich
spravovanych produkty
Norton; vysledkd
vyhledavani

3. soubory cookie, pixelové
znacky, skripty nebo
podobné technologie
umisténé na pocitaci nebo
zafizeni prostrednictvim
webovych stranek Norton
Safe Search a webovych
strdnek Norton Home Page

1. Udaje o zafizeni a softwaru zpracovava spole¢nost Symantec za tcelem:

e umozZnéni a optimalizace vykonu sluzby; a

e spravy licenci,

e porozumeéni pouzivani a predvoleb produktu pro prizplsobeni a zlepseni uZivatelskych zkusenosti,

e poskytovani pokynd uZivateli béhem procesu instalace softwaru,

e poskytovani vylepseni produktu a sluzby, lepsi ochrana uZivatele, uZivatelské sité, zatizeni, dat a identity; a

e zvyseni spokojenosti zakaznikd se sluzbami poskytovanymi prostfednictvim telefonnich center vlastnich a tfetich stran.

2. Udaje o vyuZivani produktu jsou zpracovavany spoleénosti Symantec a jménem spole¢nosti Symantec za Gicelem:

e informovani uZivatele o bezpecnosti stranek;
e blokovani prochazeni nebezpecnych webovych stranek; a
e analyzy vyuZivani sluzeb.

3. Soubory cookie a Udaje z podobnych sledovacich néstroja jsou zpracovavany kvili sledovani predvoleb vyuzivani funkci a
historie. Dal$i informace o souborech cookie naleznete vyse v ¢asti ,,Sledovaci technologie, soubory cookie a signal Nesledovat” v
Globalnim prohlaseni o ochrané osobnich udaju spole¢nosti Symantec — Norton.

Navic spole¢nost Symantec pouZije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych udaju, jako jsou statistiky, pro ucely:

e  provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti,

e  zlepSovani detekce Skodlivého softwaru (malwaru) a pocitacovych hrozeb, napf. prostfednictvim analyzy vzorkd
soubord,

e sledovani a zvefejriovani zprav o rizicich/trendech v oblasti zabezpeceni a kradezi identity,

e  provadéni statistické analyzy vyuzivani produktu, véetné analyzy trendd a srovnani v ramci nasi agregované uzivatelské
zakladny, a

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy.
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vyhledavani na webu Norton
Safe Search.

Norton Password Manager (dfive Norton Identity Safe)

Popis produktu/sluzby

Pristup k udajam a
shromazdovani udajt

Zpracovani udajt

Norton Password Manager
ma dvé varianty, a) soucast
sluzby Norton Security a b)
rozsifeni ke viem hlavnim
prohlize¢dim s vyjimkou
prohlizece Internet Explorer.
Vsechny varianty sluzby
funguji jako spravce hesel,
ktery spravuje uZivatelska
jména, hesla a dalsi
informace uzite¢né pro
online ¢innosti.

1. Informace o
predplatitelich, zafizenich a
softwaru, véetné: nazvu,
verze a preferovaného
jazyka webového
prohlizece; operacniho
systému, verze nebo
platformy; IP adresy
uZivatele zafizeni; dalsich
osobnich udaju
zverejnénych uZivatelem,
coz muze zahrnovat
uzivatelska jména, hesla,
adresy webovych stranek,
fyzické adresy, Cisla
platebnich G¢td, informace
o vyprseni platnosti a textd
volnych formulara

2. Udaje o vyuzivani sluzby,
véetné: udajl o prohlizeni
webovych stranek; vyrazl
vyhledavanych na webu;
vychozich vstupl v rlznych
vyhledavacich polich
spravovanych produkty
Norton; vysledkd
vyhledavani

1. Udaje o zafizeni a softwaru zpracovava spole¢nost Symantec za Géelem:

umoznéni a optimalizace vykonu sluzby,

spravy licenci,

porozuméni pouzivani a predvoleb produktu pro pfizplUsobeni a zlepseni uzivatelskych zkusenosti,

poskytovani pokyni uzivateli béhem procesu instalace softwaru,

poskytovani vylepseni produktu a sluzby, lepsi ochrany uZivatele, uZivatelské sité, zafizeni, dat a identity, a

e zvyseni spokojenosti zakaznikl se sluzbami poskytovanymi prostrednictvim telefonnich center vlastnich a tfetich stran.

2. Udaje o vyuzivani produktu jsou zpracovavany spoleénosti Symantec a jménem spole¢nosti Symantec za Géelem:

e informovani uzivatele o bezpecnosti stranek,
e  blokovani prochazeni nebezpeénych webovych stranek, a
e analyzy vyuZivani sluzeb.

Anonymizované IP adresy a Udaje o vyuzivani produktu jsou zpracovavany méficim protokolem Google Analytics pro ucely
statistické analyzy a spravy kritickych chyb. Kliknéte zde pro informace o zabezpeceni Udaju Google Analytics.

Navic spole¢nost Symantec pouZzije agregované, anonymizované Udaje, Udaje bez informaci o totoznosti nebo jinak
neidentifikujici Udaje odvozené ze shromazdénych udaju, jako jsou statistiky pro ucely:

e  provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti,

e  zlepSovani detekce skodlivého softwaru (malwaru) a pocitacovych hrozeb, napf. prostfednictvim analyzy vzork(
soubord,

e sledovéni a zvefejfiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradeZi identity,

e provadéni statistické analyzy vyuzivani produktu, véetné analyzy trendU a srovnani v rdmci nasi agregované uzivatelské
zakladny, a

e monitorovani a zlepSovani vykonu produktu z hlediska dostupnosti a doby odezvy.
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Norton Family Premier

Popis produktu/sluzby

PFistup k tidajim a shromazdovani udaju

Zpracovani Udaju

Sluzba Norton Family Premier
pomaha chranit chranéné
uzivatele a jejich zafizeni, které
a ktera se predplatitel
rozhodne zabezpecit prvky
rodicovské kontroly
uplatnénymi skrze ochranna
nastaveni a funkce, které si
predplatitel sém definuje a sam
je spravuje.

Dalsi informace o sluzbé
Norton Family Premier
naleznete nize v Casti ,,Dalsi
informace o sluzbé Norton
Family Premier”

1. Udaje o predplatiteli jako: kontaktni Gidaje spravce,
kterymi mimo jiné jsou jméno predplatitele, e-mailova
adresa a heslo pro ochranu Uctu predplatitele, osobni udaje
poskytnuté predplatitelem béhem nastaveni sluzby nebo
jakéhokoli jiného nasledného servisniho zasahu,

2. Udaje o zafizeni a softwaru véetné: stavu instalace
klientského softwaru Norton Family na predplatitelském
nebo chranéném uzivatelském zafizeni, konfigurace
softwaru, podrobnosti o produktu a stavu instalace, stavu
licence, informaci o licen¢nim opravnéni, ID licence a
pouzivani licence, nazvu zafizeni, typu, verzi OS, jazyku,
umisténi (Global Position System, GPS), typu a verze
prohlizece, hardware a software zafizeni a aplikaci,
nastaveni pristupu k aplikacim a databazim, pozadavki
zésad a souladu se zésadami a vyjimek aplikaci a protokolt
selhani pracovniho postupu,

3. Udaje o chrdnéném uzivateli, které se predplatitel
rozhodne poskytnout spole¢nosti Symantec, véetné: jména,
pohlavi, véku a roku narozeni, avatarovych obrazka,
poslednich Sesti Cislic ufednich identifikacnich cisel
chranéného uzivatele (napt. pokud je k dispozici: Cislo
socialniho zabezpeceni, narodni identifikacni Cislo), e-
mailové adresy, Cisla mobilniho telefonu, nazvu Skoly nebo
jakychkoliv dalSich informaci, které si predplatitel preje
chrénit, pfihlasovacich Gdajli zafizeni, zemé a casového
pasma,

4. Udaje o aktivité chranéného uzivatele na sitich, které
predplatitel chce spole¢nosti Symantec sledovat, a to i na
zakladé svrchovaného rozhodnuti predplatitele: aktivity a
umisténi on-line a mobilnich zatizeni, webové stranky, které
se chranény uzivatel pokousi navstivit, a stranky, jejichz
navstévu chranénym uzivatelem produkt blokuje, vyrazy
hledané online chranénym uzivatelem, aplikace, které
chranény uZivatel na své zafizeni nainstaluje nebo z néj
odinstaluje, a to v pfipadé, Ze predplatitel aktivuje sledovani
aplikaci, doba pouzivani zatizeni chranénym uzivatelem,
jméno profilu chranéného uzivatele, adresa URL profilu, vék,
ID profilu na Facebooku a navstivena videa, videa, ktera
chranény uzivatel sleduje na YouTube.com a/nebo na Hulu,
a to v pripadé, Ze predplatitel aktivoval monitorovani videi.

1. Udaje o predplatiteli jsou zpracovavany spole¢nosti Symantec za tcelem:

umozZnéni a optimalizace vykonu sluzby Norton Family,

poskytovani podpory nebo pomoci pfi odstrafiovani problémd,

zasilani propagacnich informaci predplatiteli v souladu se svolenim predplatitele
nebo tak, jak povoluji platné pravni predpisy, a

nastaveni uc¢tu Norton predplatitele.

2. Udaje o zafizeni a softwaru zpracovava spole¢nost Symantec za Gcelem:

zajisténi radného fungovani produktu a poskytovani sluzeb pozadovanych
predplatitelem,

spravy licenci,

vyhodnocovani a vylepSovani Uspésnosti instalace produktu,

vyzkumu a vyvoje s cilem zlepsit produkty a sluzby spolec¢nosti Symantec a lépe
chranit sit, zafizeni, Udaje a totoZnost predplatitelt a chranénych uZivateld,

3. Udaje o chranéném uzivateli jsou zpracovavany za Gcelem:

identifikace a ovérovani predplatitele a chranéného uzivatele u spolecnosti
Symantec,

pomoci predplatiteli zjistit jakékoliv zneuziti osobnich udajd chranéného uzivatele, a
komunikace s predplatitelem a, na zdkladé svoleni predplatitele, s chranénym
uzivatelem, aby bylo mozné poskytovat sluzbu.

4. Udaje o aktivité chranéného uzivatele jsou zpracovavany za Géelem:

pomoci predplatiteli dohliZzet na online aktivity na zafizeni chranéného uZivatele,
snizit Skody zpUsobené nainstalovanym skodlivym softwarem,

pomoci uplatiiovat predplatitelem definovana pravidla online aktivit na zafizeni
chrdnéného uZivatele,

umoznit predplatiteli, aby zjistil, zda je chranény uZivatel vystaven hrozbam
prostfednictvim online nebo SMS/MMS komunikace, a

pomoci predplatiteli, aby chranil chranéného uZivatele pred témito hrozbami.

Navic spole¢nost Symantec pouzije agregované, anonymizované Udaje, udaje bez informaci o
totoZnosti nebo jinak neidentifikujici Udaje odvozené ze shromdazdénych udajl, jako jsou
statistiky, pro ucely:

provadéni obecného vyzkumu v oblasti kybernetické bezpecnosti,

zlepSovani detekce skodlivého softwaru (malwaru) a pocitacovych hrozeb, napf.
prostfednictvim analyzy vzork( soubord,

sledovéni a zvefejniiovani zprav o rizicich/trendech v oblasti zabezpedeni a kradezi
identity, a

provadéni statistické analyzy vyuZivani produktu, véetné analyzy trend( a srovnani v
ramci nasi agregované uzivatelské zakladny.
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Dalsi informace ke sluzbé Norton Family Premier

Pokud se predplatitel rozhodne tuto sluzbu aktivovat, Norton Family nepovoli chranénému uZivateli zverejnit jeho osobni tdaje.

Spole¢nost Symantec mize v rozsahu zdkond platnych v dané zemé nebo regionu, ve kterém se predplatitel nachazi, poskytnout sluzbu Dohled nad textovymi zpravami, kterd umozriuje
predplatiteli blokovat nebo monitorovat kratké textové zpravy (,SMS“) a multimedidlni zpravy (,,MMS”) doruc¢ené do nebo odeslané z mobilniho telefonu chranéného uzivatele, stejné tak mize
poskytnout sluzbu Monitorovani polohy. Monitorovani vymén nebo lokalizace zprav SMS a MMS a pouzivani jakéhokoli zaznamu takového sledovani mize byt omezeno nebo zakdzano mistnimi
zakony platnymi pro predplatitele. Pfed aktivaci této funkce by se mél predplatitel bezpodminec¢né informovat u mistnich organ.

KdyZ predplatitel povoli sluzbu Monitorovani polohy, pouZije Norton Family GPS pro sledovéni a shromazdovéni Udajd o geolokaci mobilniho zafizeni zvoleného predplatitele. Norton Family
pozaduje souhlas predplatitele a pfipadné souhlas uzivatele mobilniho zafizeni nebo souhlas drzitele rodicovské odpovédnosti za takového uZivatele za ucelem sledovani, shromazdovani, pouzivani
nebo zverejnéni geolokace zvoleného zafizeni. Prislusny souhlas nebo souhlasy jsou shromazdovany prostfednictvim online portalu Norton nebo jsou pripadné soucasti produktu a potvrzeny ve
chvili, kdyz predplatitel zada informace o platebni karté, aby zakoupil tuto sluzbu u spoleénosti Symantec online. Jakykoliv souhlas, ktery jste poskytli, miZete kdykoliv odvolat. Dalsi informace k

tomuto kroku naleznete v ¢asti ,,Vase prava na ochranu osobnich Udaji“ v prohlaseni o ochrané osobnich tidajl spoleénosti Symantec — Norton. Po ukonéeni sluzby budou informace o Uc¢tu
predplatitele tykajici se této sluzby odstranény.

Jakmile predplatitel stahne aplikaci na zvolené mobilni zatizeni, mize spole¢nost Symantec shromazdovat geolokaci tohoto zafizeni, i kdyZ aplikace neni pravé pouzivana. Tyto informace o
geolokaci zverejnime pouze predplatiteli, aby predplatitel mohl zafizeni lokalizovat, a tyto informace budeme zpracovavat pouze pro provozni Ucely pfi poskytovani sluzeb a funkci poZzadovanych
predplatitelem. Pfedplatitel nesmi pouzivat sluzbu Dohledu nad polohou v rdmci produktu k monitorovéni Udajd, umisténi, aktivit nebo jinych aspektl tykajicich se jakékoli osoby, za kterou
nema predplatitel rodicovskou odpovédnost. Predplatitelé v Evropském hospodarském prostoru by si méli pohovofit s chranénymi uZivateli, za které maji rodicovskou odpovédnost, zejména
pokud jsou tito uZivatelé starsi 13 let, a méli by pfijmout veskera nezbytna opatfeni, aby zajistili, Ze doty¢ény chranény uZivatel rozumi, co uzivani produktu a souvisejicich sluzeb predplatitelem
znamena. Pokud si predplatitel zvoli, Ze bude pouZzivat produkt a souvisejici sluzby, je predplatitel vyluéné odpovédny za dodrZzovani viech zakond a predpist vztahujicich se na vztahy
predplatitele vicéi chranénému uZivateli a rodi¢ovskou odpovédnost k nému.

Dohled nad textovymi zpravami

Sluzba Dohled nad textovymi zprdvami je ve vychozim nastaveni vypnuta. Pfedplatitel musi funkci Dohled nad textovymi zpravami samostatné zapnout a nainstalovat aplikaci Norton Family do
mobilniho zatizeni zvoleného pro takovy dohled. Po aktivaci shromazdi Funkce Dohled nad textovymi zpravami ze zvoleného zatizeni nasledujici udaje:

Cislo mobilniho telefonu sledovaného zafizeni a Cisla mobilnich telefon( jinych zafizeni, s nimiz si zvolené zafizeni vyménuje SMS a MMS,

®  obsah zprav SMS prijatych nebo odeslanych zvolenym zafizenim (u zprdv MMS spolecnost Symantec nezaznamenava ani nezachycuje zadny vyménény multimedialni obsah, pouze
skutecnost, Ze k vyméné MMS doslo),

®  pripadné jméno z adresare, které je ve zvoleném zatizeni spojeno s mobilnim Cislem, které odesila SMS a MMS zvolenému zatizeni nebo od néj takovou komunikaci pfijima,

® datum/cas konverzace,

®  umisténi zvoleného zafizeni,

®  Protokol udélosti, pti nichZ doslo k zablokovani zprav SMS/MMS, véetné telefonnich ¢isel stran a souvisejicich jmen, jsou-li k dispozici v adreséfi zvoleného zafizeni.

Nez zacne sledovat zpravy SMS nebo MMS, které mobilni zafizeni zvolené predplatitelem odesle a/nebo obdr7i, zasle spole¢nost Symantec formou SMS upozornéni na zvolené zafizeni a tim
upozorni uzZivatele zafizeni, Ze produkt ma provést instrukce predplatitele a zaznamendvat a sledovat obsah zprav SMS nebo MMS, které jsou na zvoleném zafizeni vyménovany. Pokud po
obdrZeni tohoto upozornéni formou SMS pokracuje na zvoleném zafizeni vyména zprav SMS nebo MMS, bude zahajeno zaznamendvani a sledovani zprav podle instrukci predplatitele pro ucely
popsané v tomto oznameni. Spole¢nost Symantec bude opakované zasilat stejné upozornéni formou SMS na zvolené zafizeni, a to jednou za mésic nebo pokazdé, kdyz je zapocata nova
konverzace.

Pokud se predplatitel rozhodne zablokovat vsechny SMS nebo MMS zpravy s urcitou protistranou, upozornime na to uzivatele zvoleného zatizeni a jeho protéjsku zasleme textovou zpravu, Ze
komunikace je blokovana a zprava nemuze byt dorucena.
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